OECD International Academy for Tax Crime Investigation

Anti-Money Laundering: Current Trends, Prosecutions,
and the Challenges around Cryptocurrencies

&) OECD

O

PR -
a g 1

== - RN

(=W = =

(=N N = = T
e = B T o T T

. ..
DD DD
T T S - -
-

P e

=

]
L
]
|
4
a




EXPLORADORES DE LA
BLOCKCHAIN DE BITCOIN:
CONCEPTOS BASICOS




UNCLASSIFIED - NON CLASSIFIE

Exploradores de la blockchain de Bitcoin

* La blockchain de Bitcoin es un libro mayor digital publico que registra
cada transaccion de Bitcoin que se ha realizado.

* Los exploradores de blockchain permiten visualizar informaciéon como:
* Direcciones emisoras y receptoras
* Fechas y horarios
* Montos
* Y mucho mas...

* También permiten buscar por:
* Numeros de bloque
* Direcciones
* Hashes de transacciones

https://www.blockchain.com/charts/n-transactions-per-block
https://www.blockchain.com/charisfavgr-blogk=siz€in



https://www.blockchain.com/charts/avg-block-size
https://www.blockchain.com/charts/n-transactions-per-block
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Exploradores de la blockchain de Bitcoin

* Muchos exploradores de blockchain permiten
visualizar datos de diferentes blockchains.

* Toman los datos en bruto de las redes y los
presentan en un formato legible para humanos.

* Distintos exploradores pueden presentar la
informacion de forma mas o menos util, segun su
diseno.
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Exploradores de la blockchain de Bitcoin

* No identifican billeteras
* No identifican propietarios
* No identifican direcciones de cambio

* Proporcionan datos de transacciones mas detallados que
las herramientas de rastreo como Chainalysis

* Permiten un mayor acceso a los datos contenidos en los
mensajes de transaccion

* Permiten corroborar las conclusiones obtenidas con
herramientas de rastreo

* A menudo ofrecen soporte en multiples idiomas
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Soporte de idiomas
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Marcas de tiempo en la blockchain

https://en.bitcoin.it/wiki/Block timestamp

* Bitcoin utiliza la hora UTC.

* Las marcas de tiempo de los blogues son precisas solo
dentro de un margen de dos horas.

Una marca de tiempo se acepta como valida si es mayor
gue la mediana de las marcas de tiempo de los 11 bloques
anteriores y menor que la hora de red ajustada + 2 horas.
La “hora de red ajustada” es la mediana de las marcas de
tiempo devueltas por todos los nodos conectados a usted.
Como resultado, las marcas de tiempo de los bloques no
son exactamente precisas, y N0 €s necesario que lo sean

para que el sistema funcione correctamente.
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https://en.bitcoin.it/wiki/Block_timestamp
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Algunos exploradores de la blockchain de Bitcoin

Bitinfocharts: https://bitinfocharts.com/

Blockchain.com: https://www.blockchain.com/

Blockstream: https://blockstream.info/

Blockchair: https://blockchair.com/

Mempool: https://Mempool.Space/

CoinMarketCap: https://blockchain.coinmarketcap.com/

* Guia del explorador de blogues de CoinMarketCap: http
s://coinmarketcap.com/quides/blockexplorer#guide-main
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https://bitinfocharts.com/
https://www.blockchain.com/
https://blockstream.info/
https://blockchair.com/
https://mempool.space/
https://blockchain.coinmarketcap.com/
https://coinmarketcap.com/guides/blockexplorer%23guide-main
https://coinmarketcap.com/guides/blockexplorer%23guide-main
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DIRECCIONES
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Direcciones

Puede buscar direcciones en un explorador, y este
le proporcionara una lista de todas las
transacciones de envio y recepcion en las que ha
participado esa direccion.

Es posible que pueda identificar otras direcciones
que forman parte de la misma billetera observando
sus patrones de gasto.

* Las direcciones que gastan en conjunto en una
misma transaccion suelen estar controladas desde la
misma billetera.

10
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https://blockstream.info/

Address

UNCLASSIFIED - NON CLASSIFIE

BTC

This address has transacted 2 times on the Bitcoin blockchain. It has received a total of 60.87000000 BTC ($1,177,094.93) and has sent a total of 60.87000000 BTC ($1,177,094.93). The

current value of this address is 0.00000000 BTC ($0.00).

Address

Format

Transactions

Total Received

Total Sent

Final Balance

.11 Blockstream Explorer

Dashboard Blocks Transactions

Address

1Bb4mQ6G6wqdnRuCqATYZSMsGnB59DSScU

1Bb4mQ6G6wWqdnRUCqA7YZSMsGnB59DS9cU W

BASES8 (P2PKH)

60.87000000 BTC

60.87000000 BTC

0.00000000 BTC

® Liquid

1 output (60.87 BTC)

1 output (60.87 BTC)

11

Restricted Use - A usage restreint


https://blockstream.info/

W=

v

UNCLASSIFIED - NON CLASSIFIE

https://blockstream.info/
https://blockchair.com/
https://bitinfocharts.com/bitcoin/

Ejercicio: Direccion de ransomware de
WannaCry

Utilice Blockchair.com y Blockstream.info para examinar la
siguiente direccion:

115p7UMMNgoj1pMvkpHijcRdfJNXj6LrLn

;Cuantos bitcoins ha recibido en total?
;Cual fue la fecha y hora de la primera transferencia?
¢Cual fue la fecha y hora de la ultima transferencia?

;Aparece la misma fecha y hora en ambos exploradores de
blockchain?

Examine la linea de tiempo de la direccion en Bitinfocharts

« (;Ofrece Bitinfocharts una vision mas clara de la actividad de la
direccion?

12
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Wannacry - Blockchair

%qn Address
& 115p7UMMNngojlpMvkpHijcRdf JNXj6LxrLn

Balance 0.46702392 BTC - 9,042.63 USD

Total received 14.87769994 BTC - 30,258.40 USD

Total spent 14.41067602 BTC - 39,250.36 USD

@ Wallet state s

info@blockchair.com
p BLOCKCHAIR https://blockchaiz. com

12/05/2017 - 10/10/2022 (Part 1/1)
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WALLET ADDRESS: 115p7UMMngojlpMvkpHijcRdfJNXj6LrLn
STATEMENT PERIOD: 12/05/2017 - 10/10/2022

@ Wal | Et Statement BTC BALANCE SUMMARY:

STARTING BALANCE (12/05/2017) 0.0000000@ BTC 9.00 USD

TOTAL RECEIVED 14.87769994 BTC 30,259.36 USD

TOTAL SENT 14.41067602 BTC 39,250.36 USD

ENDING BALANCE (10/10/2022) 0.46702392 BTC 9,042.63 USD

HISTORY OF TRANSACTIONS: 12/05/2017 - 10/10/2022

# TIME AMOUNT (BTC)  AMOUNT (USD) TRANSACTION HASH
2017-05-12 01b9e19b74335b6ab5f56abee48as61ed
13:34:58 Received ©- 15000000 3-8 314997a64d4d6247480e65921cBe8E

13
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Wannacry - Blockstream

1) Blockstream Explorer ® viquid

Dashboard Blocks Transactions

Address

115pTUMMngojlpMvkpHijcRdfJNXj6Lrln | &

124
122 outputs (14.87769994 BTC)
112 outputs (14.41067602 BTC)

10 outputs (0.46702392 BTC)
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1] Blockstream Explorer

Dashboard Blocks Transactions

(8) Transaction

01b9e18b74335b6ab5f56abec48a861ede31d997a64d4d6247482e65921c8e86 | O

291983 Confirmations
4d618d620baa5cEf8

466054

2017-05-12 10:34:58 GMT -4
0.0004068 BTC (180.0 sat/vB)
226B

226vB

904 WU
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1] Blockstream Explorer

Dashboard Blocks Transactions

(8) Transaction

14449446275da0bf11825d14733fcc28f1264f822c3a50675292fddb8elaals | O
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101179 Confirmations

2020-11-14 02:08:23 GMT -5
0.0011388 BTC (129.4 sat/vB)
880B

880 vB

3520 WU
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— Balance in BTC — Balance in USD — BTC price
14 1 1 1 i 1 1 41.38k
12 T 1 T T 1 1 35.47F
10 29.56k
8 23.65¥
6 17.74k
4 11.82k
2|— /ﬁ/\r\b , f 5.91K
0 MQWJNJWM _,—J’JMM"M' "

Jul 2017 Jan 2018 Jul 2018 Jan 2019 Jul 2019 Jan 2020 Jul 2020 Jan 2021 Jul 2021 Jan 2022 Jul 2022
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TRANSACCIONES

UNCLASSIFIED - NON CLASSIFIE
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“Coinbase Transaction”
(La recompensa que se pago al minero)

Block Reward 6.25000000 BTC
Fee Reward 0.04385193 BTC
Block Transactions ©
Fee 0.00000000 BTC 6.29385193 BTC
(0.000 sat/B - 0.000 sat/WU - 351 bytes)
(0.000 sat/vByte - 324 virtual bytes)
Hash dGeedf232a48df3d911c35f14c4911abdd1111660ec? 78... 2022-01-28 06:37
COINBASE (Mewly Generated Coins) * 12dRugNcdxK39288NjcDVAGX7rM... £.29385193 BTC i
OP_RETURN 0.00000000 BTC
OP_RETURN 0.00000000 BTC
OP_RETURN 0.00000000 BTC

19
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Transacciones simples

Fee 0.00045000 BTC
(182.186 sat/B - 68.079 sat/WU - 247 bytes)
(271.084 sat/vByte - 166 virtual bytes)

0.07455000 BTC

Hash 178182e5b46f7a75f88849cceddf00bbaf57934676e0e... 2022-01-28 06:35

3KduvgAizoHfABJYHZHcZ3PJr5Ua...J0.07500000 BTC {iﬁ'* 3FWNMwXEsUfr7gNEmY49vs2FG... FD.DEEBSBUG BTC r

36DiaRKngiU3g8NGeNHCalsgoR9..] 0.05169700 BTC f#

En la mayoria de las
transacciones de Bitcoin, (1)
Sse envian mas bitcoins de
los necesarios, y (2) el
cambio se devuelve a otra
direccion.

20
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Transaccion simple

19LGyXyJFGCsuTA7Ct3ZuGEsvm241F44E7 $371.95 &

THzBpym6bdE2Q3piDJeHUUbpyyVz44N7Tu $3122.96 -15:-*
13AM4VW2dhxYgXeQepoHkHSQuy6NgaEb94 $3,346.09 &

TAGoXWZbnpc9653pm3DUtUFRX6UzGTnxtK $620.26 F

En ocasiones, se utilizan varias direcciones para
reunir el monto necesario antes de enviarlo al

destinatario.

21
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Transacciones de servicio

1240MvN4g8GGFh1zZgTEzsbYnUL6XiA9Ps $351.40 &

1J2xbjgkxzNfirghRUgUm7L9eYde8xphQc $192,560.49 'E:'»

1EJUpHJj1PqnBmEwW2vYSVTNfAatPkqwQ4e

$865.31 &

1BCABWjMq5HBbqFqiT7WgHNGBMaDPFaHrN $668.01 &
1E945s1VTLiSy7URWPUSGpRLbX6SRtRAQX $11.75 &
TPoWYLUirvaDEYeSHNzeouM2XKAp8kgMFn $252.63 @
T4ARFHYy9hNcsWI1AMJyTPTWiTsnS58CtCaX3 $371.32 &
1LWd9hH5HHdUgbNDJf7htjtSyW8ebiMXzd $222.05 @
151Cs7YhQ44S3y5YqyVjE2Vdb6vC96TuSX $223.27 &
1Gi53u341Xfcvtj2Ww46qgADAEyxBp6VAzn $457.01 &
115Fi5utSi6SXdEyDpVJHKXwwarPiQ8yCG $169.90 &
1BhkGCZedHwL3xaX43hRKkmFV1jFWGmMTkPv $26.93 &
17xVubHQE7gzd54HgaqgCoXKwzWrxQL3N5 $67.20 &
TMBwWAAXHUf3np5bkR408RsTHr1qJjdJYG;j $886.09 &

T1Ag5gaX5agkXwhXsWXYZ6yWQZcFJyEUzZk
1AxtqqdBxBnZHAghf1EqCrky8eHvY9gAal

$1,483.25 &
$381.64 &

1K6apAgNJGp2r6WERFLaTuWshvh4pSkXGo $559.57 &
1ApdfmXckRQKvxarc9roJ7iPgF54bg7VQL $446.54 &
36GTTCi5TDA978tZHy4D3MdktgPjhdfNdg $180m1 &
12N5epQZtWQoYDLh9iYeW9deqZrDjwL66i $731.03 &
1G78LBDJ5ezHHvpt8gvJ8cMdSsnKAEK376 $8,907.76 &

Load more outputs... (49 remaining)

Las transacciones de servicio se agrupan para ahorrar
en comisiones.

22
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Seguimiento de transacciones

* Puede trazarse el recorrido de las transacciones, hacia
adelante o hacia atras, examinando las direcciones
implicadas para ver el flujo de los bitcoins.

* Este seguimiento puede conducir a plataformas de
Intercambio u otros proveedores de servicios
financieros, donde es posible emitir 6rdenes de
produccion y/o obtener informacion KYC.

I
(271.084 sat/vByte - 166 virtual bytes)
3KduvgAizoHfABJYHZHCZ3PJr5Ua... 0.07500000 BTC S 3FWNMwXESUfr7gN6mY4A9vs2FG... 0.02285300 BTC ﬁl
23
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Ejercicio: Direccion de ransomware de WannaCry

13AM4VW2dhxYgXeQepoHkHSQuy6NgaEb94

1. Encuentre una transaccion que haya enviado bitcoins a
la direccion de WannaCry

2. ¢Latransaccion envio bitcoins a mas de dos
direcciones al mismo tiempo?
* ¢Cuantas?

3. ¢ Qué podria sugerir el hecho de que haya dos
direcciones receptoras?

4. ¢ Qué podria sugerir el hecho de que haya mas de dos
direcciones receptoras?

https://www.blockchain.com/explorer

24
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Ejercicio: Transaccion de ransomware de WannaCry

8def6458a46234ab0e040602e7852ff5cf58650f3f1102803b1d4bcad4cc293a1

* Busque esta transaccion de envio desde la direccion
de WannaCry

1. ¢ Se enviaron bitcoins a mas de dos direcciones al
mismo tiempo?

2. ¢Qué sugiere eso sobre la direccion de WannaCry?
¢s,La transaccion envio bitcoins a mas de dos
direcciones al mismo tiempo?

https://www.blockchain.com/explorer

25
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https://blockchair.com/

Ejercicio de transaccion  htesi/blockehair.com/

91aae9ca97764b101a1238a0134db12e64b15596b5e8bcfd7a3eae24
c9944482

* Utilice Blockchain.com y Blockchair para examinar la
transaccion.

1. ¢Soniguales los montos de la transaccion en BTC?
2. ¢3Soniguales los montos de la transaccion en USD?
3. ¢Las marcas de tiempo coinciden?

* Para exportar la informacion de la transaccion desde
Blockchair, haga clic en “Transaction Receipt".

@ Transaction receipt

26
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IDENTIFICACION DE DIRECCIONES
MULTIFIRMA

UNCLASSIFIED - NON CLA
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Scripts de transacciones en la blockchain

Las transacciones en la blockchain son scripts complejos,
y estos scripts se almacenan en la propia blockchain.

El analisis de scripts permite a los exploradores de
blockchain extraer una gran cantidad de informacion sobre
una transaccion:

* Datos de multifirma

Datos de replace-by-fee
Datos de segregated witness
Datos de coinbase

Datos OP_RETURN

28
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Como identificar si una transaccion es multifirma

* Para verificar si una direccion requeria multiples firmas
para gastar durante una transaccion:

1. Busque la transaccion en Mempool.Space (https://Mempool.Sp
ace/)

2. Examine las «entradas y salidas» en busca de una burbuja
amarilla que indique si la direccion emisora era multifirma (y
cuantas firmas se utilizaron).

3. Haga clic en “Details” para ver el script.

* El primer OP_PUSHNUM _# indica el numero de claves
utilizadas.

* Elsegundo OP_PUSHNUM _ # indica el numero total de
claves posibles para la direccion multifirma.

29
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MENSAJES EN LA
BLOCKCHAIN
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Se pueden insertar mensajes o datos en la
blockchain de Bitcoin

* Los mensajes pueden crearse usando
direcciones personalizadas (vanity addresses).

* Los mineros pueden agregar mensajes en las
coinbase transactions (transacciones de

recompensa).

* Los usuarios pueden insertar mensajes de hasta
80 bytes durante una transaccion, utilizando la
funcion OP_RETURN.

31

Restricted Use - A usage restreint



UNCLASSIFIED - NON CLASSIFIE

Ejercicio: Mensajes en la Blockchain de Bitcoin

1. ¢ Cual fue el mensaje insertado en la primera transaccion
de Bitcoin? (Consulte los “Technical Details” —

Coinbase Data.)
* https://blockchair.com/bitcoin/block/0

2. ¢Cual fue el mensaje de WikiLeaks del 20 de noviembre
de 2016, creado mediante direcciones de Bitcoin en una
transaccion? (Mire los primeros caracteres de las
direcciones receptoras.)

* https://www.blockchain.com/btc/tx/fc722ce39094500690
a4d4676fe475520d6a0af590336b73202010ca260bbd2

0

32
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